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Resumen

El sistema RSA es, hasta ahora, uno de los métodos de encriptacién de informacién de
llave publica mas seguros. Aqui se hace una breve exposicién de la base matematica de este
sistema y al mismo tiempo se presenta una implementacién del algoritmo con el software
Mathematica.

1. Nociones preliminares

En esta seccion se presenta los resultados fundamentales sobre anillos, especialmente el
anillo de los nimeros enteros médulo n, para plantear el algoritmo de encriptacién de llave
publica RSA.

1.1. Anillos

Definicién 1.1 Sea A un conjunto no vacio. En él se definen dos operaciones binarias
denotadas con ® y ©

G:AxA— A ©:AxA— A
(a,b) ~a®b (a,b) ~>a®b

La terna (A, ®,®) es un anillo si las operaciones ® y @ satisfacen las siguientes condiciones:
1. a®b=bda;Va,be A (propiedad conmutativa de la operacién @)
2.a®(b®c)=(adb) Dc (propiedad asociativa de la operacion @)

3. Eziste un tnico elemento e € A tal que Ya € A,a @ e = e® a = a (ezistencia del
elemento neutro o elemento identidad para la operacion &)

4. Para cada elemento a € A existe b € A tal que a®b = bPa = e (existencia del elemento
inverso aditivo)

5. a0 (boc)=(ad®b) ®c (propiedad asociativa de la operacion @)

6. a0 (b®c)=(a®b) @ (aGc) (propiedad distributiva de la operacion © respecto a la
operacion @)



El conjunto de ntmeros enteros, (Z,+, -), con la adicién, (+), y la multiplicacién, (-), habit-
uales, es un anillo. Donde e = 0 y el inverso aditivo de n € Z es —n . También el conjunto de
ntmeros racionales, (Q,+,-), y el conjunto de ntimeros reales, (R, +, ), con las operaciones
de adicién y multiplicaciéon habituales son anillos.

Definicién 1.2 Sea (A, ®,®) un anillo con elemento identidad aditivo e.
1. SiVa,be A,a®b=0b0a, (A,®,0) se denomina anillo conmutativo.

2. Si para elementos cualesquiera a,b € A,a ®b = e implica que a=e ¢ b=e¢ se dice que A
no tiene divisores propios de la identidad.

3. Si existe un elemento u € A tal que YVa € A,a©Gu = u®a = a, u se denomina
identidad multiplicativa o elemento unitario de A y en tal caso (A, ®,0) se
denomina anillo con elemento unitario.

El anillo (R, +,-) es conmutativo con elemento unitario u = 1 que no tiene divisores propios
de cero.

También, si X = {0,1} y A = p(X) = {0,{0},{1},{0,1}} vy definimos en A las operaciones
@ vy ® mediante

R@& S =RAS y RoGS=RNS,

respectivamente, entonces (A, @, ®) es un anillo conmutativo con elemento unitario u = {0, 1}
que tiene divisores propios de la identidad. Identifique el elemento identidad, e, y pruebe que
tiene divisores propios.

Teorema 1.1 Sea (A,®,®) un anillo con elemento identidad e. Para cualquier a € A se
cumple que
a®e=eGa=c¢e

Prueba.- Si e es el elemento identidad de A entonces e @ e = e y para cualquier elemento
a€A
a®e=a@(e@e)=(a@e)P(aBe)

Pero (a ®e) @ e = a ® e, entonces
(ae)@e=(a0e)®(a®e)

luego, “sumando” el inverso aditivo de a ® e se tiene que a ® e = e.
En forma similar se prueba que e ® a = e.

Definicién 1.3 Sea (A, ®,®) un anillo con elemento identidad e y elemento unitario u. Si

para cada a € A, a # e, existe b € A tal que a ©b=b® a = u, el elemento b se denomina

inverso multiplicativo de a y se denota con a™!, es decir b=a"".

Definicion 1.4 Sea A un anillo conmutativo con elemento unitario u.
a) Si A no tiene divisores propios de la identidad, A se denomina dominio entero.

b) Si todo elemento de A distinto del elemento identidad tiene inverso mutltiplicativo, A
se denomina campo
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1. Nociones preliminares

Ejemplo 1.1 El anillo (Z,+,-) es un dominio entero pero no es un campo, ningin elemento
de 7 tiene inverso multiplicativo. En cambio (Q,4+, ) y (R,+,-) son dominios enteros y
campos.

Teorema 1.2 Sea (A,®,©®) un anillo conmutativo con elemento unitario u. A es un do-
minio entero si y sélo si para elementos cualesquiera a,b,c € A tales que a #e, a®b=a®c
implica que b = c.

Prueba.-

=) Si A es un dominio entero, entonces para x,y € A, t @y = e implicaquez = e dy =e.
Para a,b,c € A talesquea #ey a®b=a® c. Sea d el inverso aditivo de ¢, entonces
(aEb)@®(aed) =(a0c)®(acd) =a® (cdd) =a®e=e; de donde se tiene que
a® (bdd) =e, pero a # e entonces b d d = e luego (b D d) ® ¢ = e ® ¢ = ¢. Por otro
lado b (d @ c) = bd e = b. De aqui resulta que b = c.

<) Reciprocamente, si A es un anillo conmutativo con elemento unitario u y para cua-
lesquiera a, b, c € A, a # e, entonces a ® b = a ® ¢ implica que b = ¢
Seanx,y€ Aconx@Qy=e
Si = e, no hay nada que probar.
Six #£ e, como x ® e = e, se puede escribir

rOy=e=x0e

de donde se tiene que y = e.
De esta manera se observa que no existen divisores propios de la identidad y en conse-
cuencia A es un dominio entero.

Teorema 1.3 Si (4,®,®) es un campo, entonces (A, ®,®) es un dominio entero.

Prueba.- Sean e el elemento identidad, u el elemento unitario, z,y € A tales que x ©@y = e.
Si z = e, no hay nada para probar.

Si z # e, entonces existe el inverso multiplicativo de z, 7' y 27t © (z 0 y) =2 1 Ge=e.
Por otro lado

(7! ®z) ®y = e de donde se tiene que u ® y = e y en consecuencia y = e.

Asi, (A, ®,®) no tiene divisores propios de la identidad, es decir que es un dominio entero.

Teorema 1.4 Si (A,®,®) es un dominio entero finito, entonces (A, ®,®) es un campo.
Prueba.- Si A es finito, entonces podemos suponer que tiene n elementos,
A={ay,a2, - ,an}.
Seabe A, b#ey
bOA={bOa,bOag, - ,bOay}

entonces b ® A C A ya que A es cerrado respecto a ©.
Afirmacidn.- El niimero de elementos de b® A es n, n(b® A) = n.
Supongamos que 7(b® A) < n, entonces b ® a; = b ® a; para algunos i, j,

M. Gonzdlez



1 <i<j<n Comobdb#eyAesun dominio entero entonces a; = a; lo que es una
contradiccidn, en consecuencia n(b ® A) = n de donde se tiene que b ® A = A. Luego
b ® a; = u el elemento unitario, para algin i, 1 < ¢ < n entonces b es el inverso de a;. Como
b es arbitrario se sigue que (A4, ®,®) es un campo.

1.2. Enteros mdédulo n

Definicién 1.5 Sean € Z , n > 1. Para a,b € Z se dice que a es congruente con b mddulo
n sin|(a —b) o equivalentemente si a = kn + b para algin k € Z.

Si a es congruente con b médulo n se escribe

a =b (modn)
Ejemplos 1.1
a) 13 =8 (mod5) ; pues5|(13—-8) 613 =1x5+38
b) 10=4 (mod3) ; pues3[(10—4) 610=2x3+4
c) 17=3(mod7) ; pues 7|(17—3) 17 =2xT+3

Teorema 1.5 Seane€Z,n>1
1) a=a (modn) ;Va € Z
2) Sia="b(modn), entonces b=a (modn) ; a,b €Z

3) Sia=b(modn) yb=c(modn), entonces a = ¢ (modn)

Prueba.- La prueba del teorema se deja como ejercicio para el lector.

Sean€Z,n>1yaé€Z,denotemos con

[a] ={beZ; b=a(modn)} ={a+ kn; para algin k € Z}
={-,a—3n,a—2n,a —n,a,a+n,a+2n,a+3n, -}

El conjunto {[0],[1],[2], - ,[n — 1]} constituye una particién de Z y cada elemento
[k] , k=0,1,2,...,n — 1 se denomina clase de equivalencia.
Denotemos con Z,, = {[0],[1],[2],--- ,[n — 1]} y definamos en este conjunto dos operaciones

+ y - de la siguiente manera:

+ : Zy X Ly — Ly, -t Ly XLy — Ly,
([a], [0]) ~ [a + 0] (la], [b]) ~ [a - b]

Observaciones 1.1
1. Las operaciones a +b y a - b son la adicion y la multiplicacion ordinarias en Z.

2. Las operaciones en Z,, estan bien definidas, es decir que no dependen del elemento que
se elija como representante de cada clase de equivalencia.
En efecto
Sean [a], [b], [c] y [d] € Zy, con a # c y b # d tales que [a] = [c] y [b] = [d] entonces
a=kn+cyb=kmn-+d
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1. Nociones preliminares )

Luego

a+b=(kin+c)+ (kan+d) = (k1 + ko)n+ (c+ d)

esto significa que [a + b] = [c + d], en consecuencia [a] + [b] = [¢] + [d]
También

a-b= (k1n+c) . (kzﬂ‘Fd) = (k1k2n+k1d—|—kgc)n+c-d

es decir [a-b] = [c- d], en consecuencia [a] - [b] = [¢] - [d]

Teorema 1.6 Paran € Z, n> 1, (Z,,+,-) es un anillo conmutativo con elemento unitario
[1].
Prueba.- La prueba del teorema se deja como ejercicio para el lector.

Notacion.- En lo que sigue la clase de equivalencia [a] la denotaremos simplemente con a.

Ejemplos 1.2

a) Consideremos Zy y denotando con a la clase de equivalencia [a] € Zy4 se tiene
+lo 1 2 3 o 1 2 3
oo 1 2 8 010 0 0 0
111 2 38 0 110 1 2 38
212 8 0 1 210 2 0 2
313 0 1 2 310 8 2 1

Observar que Zy4 tiene divisores propios de la identidad (2-2 = 0), en consecuencia Zy
no es un dominio entero y por tanto no es un campo.

b) Consideremos ahora Zs

+lo 1 2 3 4 1o 1 2 38 4
010 1 2 3 4 olo 0 0 0 0
111 2 38 4 0 110 1 2 38 4
212 3 4 0 1 20 2 4 1 3
318 4 0 1 2 slo 38 1 4 2
il4 0 1 2 3 Jlo 4 3 2 1

En Zs todos los elementos distintos de cero tienen inverso multiplicativo, en consecuen-
cia Zs es un campo.

Teorema 1.7 Z, es un campo si y solo si n es primo.

Prueba.-

=) Si Z, es un campo, entonces n es primo, o equivalentemente, si 7 no es primo entonces
Z,, no es un campo.
Si m no es primo entonces es compuesto, es decir existen n;, ny € Z1 |
1 < mq, ng < n tales que n = ny -n2 lo que quiere decir que [n;] # [0] y [n2] # [0] . Pero
[n1] - [n2] = [n1 - n2] = [n] = [0] esto implica que Z,, ni siquiera es un dominio entero,
por tanto no puede ser un campo.

<) Sin es primo, entonces Z,, es un campo.
Basta probar que cualquier elemento no nulo de Z,, tiene inverso multiplicativo.
Sea [a] # [0] un elemento cualquiera de Z,,, entonces 0 < a < ny MCD(a,n) = 1, pues
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n es primo, lo que implica que existen s,t € Z tales que 1 = tn + sa , s # 0. Asi que
sa = 1(modn) lo que implica que [s - a] = [1] 6 [s] - [a] = [1], es decir que [a] ™! = [5]
esto significa que Z, es un campo.

Teorema 1.8 Sea [a] € Z,, [a] tiene inverso multiplicativo si y sélo si MCD(a,n) = 1.

Prueba.-
Sea [a] € Z,,.

=) Si [a] tiene inverso multiplicativo, entonces MCD(a,n) = 1.
Si [a] tiene inverso multiplicativo, entonces existe s € Z, 0 < s < n , tal que [a]~ s].
Pero [a-s] = [a] - [s] = [1] o0 que es lo mismo as = 1(modn) 6 as =1+tn , para
algin t € Z de donde 1 = sa + (—t)n.
Por otro lado, si MCD(a,n) # 1, entonces existe un entero p, 1 < p < n tal que pla y
p|n, en consecuencia p|l que es una contradiccién.
Por tanto MCD(a,n) = 1.

<) Si MCD(a,n) = 1, entonces [a] tiene inverso multiplicativo.
Si MCD(a,n) = 1, entonces existen enteros no nulos s, t € Z tales que
l=sn+tadta=1(modn) de donde [t-a] =[1] 6 [t] - [a] = [1] lo que significa que
o] = [t

=

Definiciéon 1.6 SeanecZ; n>1y
Sp={a€{1,2,3,4,--- ,n}; MCD(a,n) =1}.
La funcion
o LT — 7"
n~> @(n) = n(Sn),

donde p(n) = n(S,) =nidmero de enteros entre 1,2,3,4,---n que son coprimos con n, se
denomina funcién de Euler.

Algunos valores de esta funcién son:
Sa = {1} en consecuencia ¢(2) =1
S3 = {1, 2} en consecuencia ¢(3) = 2
Sy = {1, 3} en consecuencia ¢(4) = 2
Ss = {1, 2, 3, 4} en consecuencia ¢(5) = 4
Se = {1, 5} en consecuencia ¢(6) = 2
Sy =11, 2, 3,4, 5, 6} en consecuencia ¢(7) =6

Teorema 1.9 Sip € ZT es primo, entonces p(p) =p — 1.

Prueba.- Si p es un ndmero primo, entonces S, = {1, 2, 3, ---, p — 1}, en consecuencia
p(p)=p—1

Teorema 1.10 Sip,q € Z* son nimeros primos distintos, entonces

epg) =(—1)(qg—1).
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1. Nociones preliminares

Prueba.- Si p,q € Z™, se tiene los ndmeros 1, 2, 3, --- , pq. De esta lista eliminamos los
multiplos de p y los multiplos de ¢ que son divisores de pq. Como se puede ver claramente
hay p multiplos de g y ¢ multiplos de p. Ademas el tnico multiplo comun de p y q es pgq.
Luego

epe) =pq—pr—q+1=(@-1)(¢-1)

Teorema 1.11 Sean a,n € ZT. Si MCD(a, n) = 1, entonces
a?™ =1 (modn)

Prueba.- Sea
Sn = {7‘1, T2, T3, " TLP(TL)}
el conjunto de los enteros entre 1, 2, 3, -+, n que son coprimos con n.

Afirmacién 1:
Si MCD(a, n) =1, entonces los enteros

ary, ary, arg, -, CL’I”W(”)

también son coprimos con n

En efecto

Sialgin ar;; 1 < i < @(n) no fuera coprimo con n, entonces existiria un entero k > 1 tal que
klar; y kn lo cual implica que (k|a 6 k|r;) y k|n o que es lo mismo (kla y k|n) 6 (k|r; y k|n),
cualquier caso contradice al hecho que MCD(a, n) =1 6 al hecho que MCD(r;, n) =1
Afirmacién 2:

Los enteros ary, ara, ars, -+, aryy) no son congruentes dos a dos médulo n.

En efecto

Supongamos lo contrario, es decir que para algunos i, j con 1 < i < j < ¢(n)

ar; = ar; (modn)
Como MCD(a, n) =1, por el teorema 1.8, existe d € Z,, tal que
da =1 (modn)

en consecuencia

<
S

1-7; (modn)
(da)r; (modn)
(ar;) (modn)
(ar;) (modn)
(da)r; (modn)

que es una contradiccién.

La afirmacion 2 nos permite concluir que cada uno de los ntimeros

ary, arz, AT3, *++, ATy(n) €8 congruente modn con solamente uno de los enteros
T1, T2, T3, "= Ty(n)-

En consecunecia
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TIT2T3 c Tomy = (ary)(arz)(ars -+ (arym))(modn)

=a?Mriryry o Ty (modn)

Pero MCD(ry1 7273 -+ Ty(m),n) = 1, entonces por el teorema 1.8 existe un entero s € Z,, tal
que
TIT2T3 < Ty(n) 8 = 1 (modn)

Luego

1 =ri7ra73 -+ Ty(n) s (modn)

(a@"(") TIT2T3 - Ty(ny) S (Modn)
a? (™) (rim273 -+ Ty(ny 8)(modn)
= a*™ (modn)

o equivalentemente
a®™ =1 (modn)

Corolario 1.12 Sean a, n € Z*. Si MCD(a, n) = 1, entonces el inverso multiplicativo de
a enZ, es a?M-1

Prueba.- Del teorema se tiene que
a?™ =1 (modn)

luego
a?™~1 4 =1 (modn)

de donde se concluye la afirmacién del corolario.

2. Sistema RSA

Uno de los métodos de encriptacién de mensajes de llave ptblica es conocido como el
método RSA debido a sus creadores Ron Rivest, Adi Shamir y Len Adleman. Resultado que
fue publicado en Scientific American en agosto de 1977.

Este método de encriptacién se apoya fundamentalmente en el teorema 1.11 y en el hecho
de que se requiere de mucho tiempo para factorizar nimeros enteros de més de 200 digitos.
La idea es bastante simple: Se considera dos niimeros primos diferentes p y ¢ suficientemente
grandes, de alrededor de 100 digitos cada uno. Los valores de p y ¢ constituyen parte de la
clave secreta mientras que el valor de n = pq es parte de la clave publica y se denomina el
modulo del cédigo.

De acuerdo al teorema 1.10 el valor de la funcion de Euler en n es

p(n)=@-1)(¢g—1)

valor que, también, debe ser guardado en secreto.
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2. Sistema RSA 9

Antes de codificar un mensaje se identifican los caracteres a usar con nimeros naturales
menores que n, con lo cual se tiene el mensaje precodificado. Dicha identificacién debe ser
conocida tanto por el emisor como por el receptor del mensaje.

Supongamos ahora que se tiene un sistema con m usuarios. A cada usuario ¢, 1 < i < m, se
le asigna una clave publica e; y una clave privada d;. Estas claves son nimeros enteros tales
que

MCD(e;, ¢(n) =1

eid; = 1(mod p(n))

Supongamos que un usuario cualquiera del sistema desea enviar al usuario ¢ un mensaje
precodificado z (x € ZT, x < n)
El mensaje codificado, C(z, e;) = ¢, se obtiene mediante

C(z,e;) =c=2z%(modn); 0<c<n

Cuando el ususario i recibe el mensaje codificado ¢ puede obtener el mensaje decodificado,
D(c,d;) =y, usando la expresién

D(c,d;) =y = c% (modn); 0 <y <n

donde d; es su clave personal secreta; y es el mensaje decodificado que podra leer recurriendo
a la identificacion preestablecida entre los caracteres y los niimeros naturales.

Observaciones 2.1

1. La sequridad del método RSA se basa en el hecho de que para decodificar un mensaje
se requiere conocer los enteros p y q es decir factorizar el nimero compuesto n = pq
(nidmero de mds de 200 digitos), proceso que requiere de mucho tiempo.

2. La razdén de guardar en secreto el nimero de Euler o(n), calcular su valor es una tarea
tan dificil como hallar p y q, es la siguiente: conociendo p(n) y teniendo en cuenta que
n es de conocimiento publico se puede escribir
e(n)=@-D(e-1)=pg—p—qg+l=n—-p—q+1
de donde se tiene
ptag=n—em)+1 (1)

Por otro lado
P—a)?=p"—2pq+ > =(p+q)° —4pg=(n—p(n)+1)>—4n (2)

Si los valores de n y p(n) son conocidos, facilmente de (1) y (2) se puede conocer p+q
YD —q Yy en consecuencia p y q.

3. Si se envia el mismo mensaje a diferentes usuarios estos recibirdn diferentes mensajes
codificados ¢ debido a que cada usuario tiene una clave publica e; diferente.
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4. La condicion e; d; = 1 (mod p(n)) asegura que el mensagje decodificado, y, sea el mensaje
original enviado por el emisor ya que ésta condicion garantiza la existencia de un entero
k; € Z tal que
€; di = ki gp(n) +1
con lo cual se tiene
y =c% (modn)

(x¢)% (modn)

2% % (modn)
zki e M+ (mod n)

(x?(M)ki g (mod n)

=z (modn)
gracias al teorema 1.11.

En la siguiente tabla se muestra como se distribuye las claves del sistema RSA.

Conocimiento Secreto para | Conocimiento solamente del
publico el usuario % responsable del sistema
TL, 617 627 ] 6m dZ p7 q7 QD(TL)

Todo lo descrito antes se puede resumir en un algoritmo.

2.1. Algoritmo RSA

El algoritmo es el siguiente:

1. Generar dos ntimeros primos diferentes p, g.

2. Calcular n =pgq, ¢(n) = (p—1)(¢—1).

3. Elegir enteros (llaves ptblicas) ej, e, - , €, con 1 < e; < ¢(n)
tales que MCD(e;,¢(n)) =1; i =1,2,--- ,m

4. Calcular enteros (llaves privadas) d;;i =1,2,--- ,m

donde d; e; = 1 (mod ¢(n)).
5. El emisor calcula ¢ = 2% (modn) con la llave
ptblica (n,e;) {* mensaje codificado *}
6. El receptor recupera el mensaje mediante z = c% (modn),

con su llave privada d; {* mensaje decodificado *}
7. Fin

Con la finalidad de mostrar un ejemplo del sistema RSA, identifiquemos a los caracteres
alfanuméricos con niimeros enteros como se muestra en la siguiente tabla (al cédigo ASCII
le sumamos 55):
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2. Sistema RSA 11

A B C D E F G H I J K L M N
120 | 121 | 122 | 123 | 124 | 125 | 126 | 127 | 128 | 129 | 130 | 131 | 132 | 133

O P QR[S [TJU[V [WI[X]Y] Z
134 | 135 | 136 | 137 | 138 | 139 | 140 | 141 | 142 | 143 | 144 | 145

A continuacion se presenta el algoritmo anterior implementado en Mathematica v 6.1.0.1

(* SISTEMA RSA EN MATHEMATICA*)

(* cambio de linea *)
nl := FromCharacterCode[13];

(* Funcion de Euler *)

FuncionEuler[n_] := Dimensions[

DeleteCases[Table[If[GCD[k, n] == 1, k, 0], {k, 1, n}], 011([[1]];
i = 11; (* para usar el i-esimo numero primo como el valor de p *)
j = 7; (* para usar el j-esimo numero primo como el valor de q *)
p=Prime[i]; q = Prime[j]l; n = p*q;

(* numero de usuarios del sistema *)

userNumber = 5;

(x lista de usuarios *)

usuarios := Tablel[k, {k,1, userNumber}];

(* Generacion de las posibles claves individuales publicas *)

ClavesPersonalesPublicas := DeleteCases[ Table[If[GCD[k,

FuncionEuler[n]] == 1, k, 0], {k, 1,FuncionEuler[n]}], 0];

(* Generacion de claves *)

(* generacion aleatoria de las claves personales publicas*)
Clavepub= RandomSample[ClavesPersonalesPublicas, userNumber];

(* claves personales privadas )
Clavepri := Table[PowerMod[Clavepubl[[k]],
FuncionEuler [FuncionEuler[n]] - 1,
FuncionEuler[n]], {k, 1, Dimensions[Clavepub] [[1]]1}];

(* Impresién de las claves publicas y privadas *)
Print["Claves publicas ", nl, MatrixForm[usuarios],
MatrixForm[Clavepub], nl, "Claves privadas ", nl,

MatrixForm[usuarios], MatrixForm[Clavepril]

(* Codificacion y decodificacion del mensaje *)

(* mensaje original *)
mensaje := "HOLA";

M. Gonzdlez



12

(* mensaje precodificado: al codigo ASCII de cada caracter se le
suma \ 55 %)

mensajeprecod :=ToCharacterCode[mensaje] + bb5;

(* mensaje codificado *)
mcod := Table[ PowerMod[mensajeprecod[[j]], Clavepub[[il]l, n], {i,
1, Dimensions[Clavepub] [[111}, {j, 1,

Dimensions[mensajeprecod] [[1]11}];

(* mensaje decodificado *)
mdecod := Table[PowerMod[mcod[[jl1[[il], Clavepril[jll, =nl, {j, 1,
Dimensions[Clavepri] [[1]]1}, {i, 1, Dimensions[mensajeprecod] [[1]]1}];

(* mensaje original recibido por el receptor *)
mensajeQOut:=FromCharacterCode [mdecod[[1]] - 55];

(* impresion de resultados *)
Print[nl, nl, "p= ", p, " ; ", "¢=", q, " ; ", "n=",mn, " ; ", "\
\[Phi] (n)= ", FuncionEuler([n], nl,

nl, "Mensaje original", nl, mensaje, nl, nl, "Mensaje precodificado \
", nl, mensajeprecod, nl, nl,

"Claves publicas", nl, MatrixForm[usuarios],

MatrixForm[Clavepub], nl, nl, "Mensaje codificado ", nl,
MatrixForm[usuarios],

MatrixForm[mcod], nl, nl, "Claves privadas", nl,
MatrixForm[usuarios],

MatrixForm[Clavepril], nl, nl, "Mensaje decodificado", nl,
MatrixForm[usuarios],

MatrixForm[mdecod], nl, nl, "Mensaje final", nl, mensajeOut]

Para mostrar una corrida del algoritmo consideremos el siguiente ejemplo. Por razones
obvias se considera los niimeros primos p y ¢ pequenos.

Consideremos los nimeros primos p = 17 y ¢ = 31 entonces n = 527 y
©(527) = (17—-1)(31 — 1) =480

Para elegir las claves tanto publicas como privadas se requiere hallar elementos de Z4gq
que tienen inverso multiplicativo. Para ello bastara hallar, segin el teorema 1.8, enteros, a,
coprimos con 480.

Asumiremos que se tiene 5 usuarios y sus respectivas claves son
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Usuario | Clave personal | Clave personal
publica privada
1 €1 = 443 dl = 467
2 €y = 43 d2 = 67
3 ez = 209 ds = 209
1 e = 161 dy = 161
5 es = 269 ds = 389

Observar que para cada i, 1 <i <5, e¢; d; = 1 (mod 480)

Ahora suponga que el responsable del sistema desea enviar a todos los usuarios el siguiente
mensaje

HOLA

El mensaje precodificado, de acuerdo a las identificaciones previamente establecidas, serd
127 134 131 120

El mensaje codificado que recibird cada usuario se muestra en la siguiente tabla:

Usuario 127 134 131 120 Mensaje codificado
1 127443 = 104 | 134%%% =417 | 131%*3 =227 | 120%%3 = 494 104 417 227 494
2 12748 = 427 13443 = 9 131143 = 329 12043 = 494 427 9 329 494
3 127209 = 331 | 134299 =338 | 131299 =505 | 120299 = 426 331 338 505 428
4 127161 — 416 | 134161 =236 | 131161 = 454 | 120'6! = 120 416 236 454 120
5 127269 — 145 | 134269 — 121 | 131269 = 133 | 120269 = 426 145 121 133 426

El mensaje decodificado por cada usuario, ¢, segin su clave secreta, d;, se muestra en la
siguiente tabla:

Usuario Mens. decodificado
1 104467 — 127 | 417467 = 134 | 227467 = 131 | 494467 = 120 127 134 131 120
2 4277 = 127 957 = 134 32907 = 131 49467 = 120 127 134 131 120
3 331209 = 127 | 338299 =134 | 505209 =131 | 426299 =120 127 134 131 120
4 416161 = 127 | 236'61 =134 | 454'6' — 131 | 120!6! = 120 127 134 131 120
5 145389 = 127 | 121989 = 134 | 133389 = 131 | 426389 = 120 127 134 131 120

la ultima columna de la tabla muestra los mismos valores para todas las filas, que al ser
traducidos en caracteres, cada usuario recibe el mensaje original

HOLA

Observacion 2.1 Notar que en ambas tablas las potencias se calculan mddulo 527.
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